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1  Ubersicht

1.1 VORWORT

Sei es OPTIMA als auch VISION kénnen E-Mail-Benachrichtigungen senden, indem sie sich mit einem SMTP-Dienst der Wahl
des Benutzers verbinden; Der gewdhlte Dienst muss die folgenden Anforderungen erfullen, damit er ordnungsgeman
funktioniert:

e Authentifizierung durch USERNAME + PASSWORT
e TLS/SSL-Unterstitzung (optional)

Der Google Gmail-Dienst verwendet eine Standard-Authentifizierungsmethode, die die direkte Eingabe des Google-Kontos
des Nutzers ("Anmelden mit Google") vorsieht. Dieser Modus ist nicht mit OPTIMA/VISION kompatibel.

Bis vor kurzem war es moglich, den "klassischen" Authentifizierungsmodus manuell zu aktivieren, indem die Option
Zugrift durch weniger sichere Apps

im Bereich SICHERHEIT Ihres Google-Kontos aktiviert wurde.

Ab dem 30. Mai 2022 wird es nicht mehr méglich sein, diese Option zu aktivieren, wie auf dieser Seite ausfUhrlicher
dokumentiert:

https://support.google.com/accounts/answer/6010255?hl=de

1.2 ZWECK DIESES DOKUMENTS

Um die von Google eingefUhrte Beschrénkung der direkten Authentifizierung bei Gmail durch Eingabe von BENUTZERNAME +
PASSWORT zu umgehen, kénnen Sie ab dem 30. Mai 2022 die 2-Faktor-Authentifizierung fur Inr Konto aktivieren und ein
spezielles Passwort erstellen, das in OPTIMA/VISION anstelle Ihres Passworts fUr das Google-Konto eingegeben werden muss.

In dieser Anleitung erfahren Sie, wie Sie Ihr Konto und OPTIMA/VISION so konfigurieren, dass Sie weiterhin E-Mails Uber
Google Mail mit dieser speziellen Authentifizierungsmethode versenden konnen, sobald Sie den Zugang fOr "weniger sichere
Anwendungen" nicht mehr aktivieren kénnen.

1.3 ANFORDERUNGEN

Um OPTIMA oder VISION mit Google Gmail zu integrieren, bendtigen Sie Folgendes

e  Einen DIVUS KNX SERVER oder DIVUS D+ oder DIVUS KNX IQ, der an ein Netzwerk mit Internetzugang
angeschlossen ist

e  Ein Google-Konto (personlich oder Unternehmen) einschlieRlich eines E-Mail-Kontos, auf dem die Funktion
"Passwort fur App" konfiguriert werden kann, wobei der zweistufige Authentifizierungsmodus aktiviert sein muss.


https://support.google.com/accounts/answer/6010255?hl=de

2 KONFIGURATION DES GOOGLE-
KONTOS

2.1 ZWEI-PASS-AUTHENTIFIZIERUNG

Wie bereits erwahnt, kann der Authentifizierungsmodus "App-Passworter" nur fir Google-Konten verwendet werden, die die
zweistufige Uberprifung bzw. Bestdtigung in zwei Schritten nutzen. Bevor Sie fortfahren, stellen Sie sicher, dass Sie diese
Funktion auf Ihrer Profileinstellungsseite aktivieren:

e  Rufen Sie die Konfigurationsseite Ihres Google-Kontos Uber das MenU oben rechts im Suchfeld auf oder offnen Sie
alternativ https://myaccount.google.com.

e Offnen Sie aus dem SeitenmenU den Bereich SICHERHEIT

e Klicken Sie im Abschnitt Bei Google anmelden auf die Option Bestdtigung in zwei Schritten und folgen Sie den
Anweisungen auf dem Bildschirm um sie zu aktivieren (falls sie nicht schon aktiv ist).

2.2 APP-PASSWORT

Wahlen Sie im Abschnitt Bei Google anmelden lhres Kontos den Punkt APP-PASSWORTER, wie in diesem Beispiel-Screenshot
gezeigt:

Bei Google anmelden

-~ 2z

Passwort Letzte Anderung: 13.03.2015 >
Bestatigung in zwei Schritten & Ein >
App-Passwdérter Keines @ >

Die Liste der zuvor erstellten App-Passworte wird angezeigt. Um einen neuen Eintrag zu erstellen, der mit Ihrem KNX
SERVER/D+ verknUpft werden soll, stellen Sie Folgendes ein:

e App auswdahlen: E-Mail


https://myaccount.google.com/

e Gerat auswahlen: Andere (benutzerdefinierter Name) — geben Sie dann einen Namen ein z.B.:

< App-Passworter

Mithilfe von App-Passwortern konnen Sie sich auf Geraten, die die Bestatigung in zwei Schritten nicht
unterstitzen, uber Apps in Ihrem Google-Konto anmelden. Sie miissen das Passwort nur einmal
eingeben und es sich daher nicht merken. Weitere Informationen

Sie haben keine App-Passwdrter.

Wihlen Sie die App und das Gerit aus, fiir die Sie das App-Passwort erstellen mochten.

DIVUS D+ X

e  dricken Sie die Generieren-Taste

Generiertes App-Passwort

Ihr App-Passwort fiir Ihr Gerét

pgoh grxm ihno vvax

Verwendung

Offnen Sie in der App oder auf dem Gerat, die
bzw. das Sie einrichten mochten, die
securesally@grmail com Einstellungen Ihres Google-Kontos. Ersetzen

Sie Ihr Passwort durch das oben angezeigte

Password 16-stellige Passwort.
Wie mit Ihrem normalen Passwort haben Sie
auch mit diesem App-Passwart vollen Zugriff
auf Ihr Google-Konte. Sie missen es sich
jedoch nicht merken und sollten es weder
aufschreiben noch an Dritte weitergeben.

Email

FERTIG

e Das Kennwort wird im gelben Feld angezeigt. Sie kénnen es markieren und kopieren, um es spéater einzufUgen. Falls
Sie es abschreiben, lassen Sie die Leerzeichen weg, die sind nur zur besseren Lesbarkeit angezeigt und werden
beim Kopieren ausgelassen. Sobald sie auf FERTIG klicken, kénnen Sie das Kennwort nicht mehr sehen weder
aufrufen.

Wenn Sie diese Methode auf mehreren Geraten verwenden machten, ist es ratsam, verschiedene Passworter zu generieren,
eines fUr jeden KNX SERVER / D+ / KNX IQ. Auf diese Weise wird es immer mdglich sein, zu einem spéteren Zeitpunkt eines
von ihnen am Senden mit lhrem Konto zu hindern, indem Sie einfach das entsprechende Passwort entfernen.



3 Konfiguration OPTIMA / VISION

3.1 PARAMETER FUR DEN E-MAIL-VERSAND (OPTIMA)

Gehen Sie in den Administrationsbereich des KNX SERVER / D+ und wahlen Sie im SeitenmenU PERSONALISIERUNG >
OPTIONEN > E-MAJL.

Divus

PTIMA

Optionen E-Mail-Versand

» Suchergebnisse
» Meni SMTP Server
7 EELD Port 25

» Technologien
e SSL-Protokell verwenden
v Personalisierung

@ Themes Aktiviere Autorisierung

@ Navigationsmenii Benutzername (meistens E-Mail-

e Favoriten Adresse)

v Optionen

Absender (E-Mail-Adresse)
® Home

Passwort
L=

@ Benachrichtigungen

® Hintergrund-Ansicht SCHLIESSEN

® RSS Feeds

@ Web-Browser

Geben Sie die Parameter des SMTP-Servers von Google ein.

Zum Zeitpunkt der Erstellung dieses Dokuments ist die Konfiguration wie folgt:

SMTP Server: smtp.gmail.com
Port 465

SSL-Protokoll verwenden Ja

Aktiviere Autorisierung Ja

Benutzername Die Gmail-E-Mailadresse eingeben (z.B. divus@gmail.com)

Absender Die Gmail-E-Mailadresse eingeben (z.B. divus@gmail.com)

Passwort Das nach der im vorherigen Kapitel dieses Dokuments beschriebenen Prozedur erstellte

Passwort hier eingeben

Geben Sie nicht das Haupt-Passwort Ihres Google-Kontos ein; diese Zugangsmethode ist ab
dem 30. Mai 2022 nicht mehr moglich.



3.2 VERSAND TESTEN (OPTIMA)

Erstellen Sie eine neue E-Mail-Benachrichtigung, oder verwenden Sie die Standardbenachrichtigung des Webservers, durch
Eingabe einer oder mehrerer Empfangeradressen (auf die Sie Zugriff haben, um den korrekten Versand zu Uberprifen),
geben Sie einen Betreff und einen Text ein und dricken Sie TEST:

Wenn die Konfiguration korrekt ist, erhalten Sie nach einigen Sekunden die Meldung per E-Mail.

3.3 PARAMETERS FOR SENDING E-MAILS (VISION)

Gehen Sie in die VISION-Einstellungen mit Hilfe des Administrator-PIN-Codes und gehen Sie zu KONFIGURATION >
MITTEILUNGEN > SMTP-Server:

X SMTP server v

Beschreibung
Adresse des SMTP-Servers

[ smtp.gmail.com

Verbindungstyp

[ SSL/TLS

Port

[ 465

Authentifizierungsmodus

[ Login

Benutzername

gmail.com

Passwort

I

‘ Test

Geben Sie die Parameter des SMTP-Servers von Google ein. Zum Zeitpunkt der Erstellung dieses Dokuments ist die

Konfiguration wie folgt:

SMTP Server:
Verbindungstyp

Port
Authentifizierungsmodus
Benutzername

Passwort

smtp.gmail.com

SSL/TLS

465

Login

Gmail-Adresse eingeben (e.g. divus@gmail.com)



3.4 VERSAND TESTEN (VISION)

Um zu testen, ob die neuen Einstellungen korrekt sind und das neue App-Passwort funktioniert, klicken Sie einfach auf die
Schaltflache TEST auf der SMTP-Server-Seite und UberprUfen Sie dann auf der Mitteilungsseite, ob das Ergebnis erfolgreich
war.



